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Abstract

In Zeiten umfassender Digitalisierung in sémtlichen Lebensbereichen kommt der Si-
cherheit von Datennetzen groflere Bedeutung zu. Deswegen ist es unabdingbar, Ge-
riate, die moglicherweise mit Schadsoftware infiziert sind, zu isolieren und in einer
besonderen, zusétzlich gesicherten Umgebung zu untersuchen und unter Umstéan-
den die Symptome sowie Ursachen zu beseitigen. Durch zusétzliche Mafinahmen wie
Installation von Sicherheitsupdates und Bugfixes kann die Sicherheit des jeweils be-
troffenen Systems gestérkt und eine Neuinfektion sowie die Gefdhrdung benachbarter
Netzgerite reduziert werden.

Diese Arbeit entsteht in Zusammenarbeit mit dem Chemnitzer StudentenNetz. Auf-
grund von Verdnderungen in technischen Gegebenheiten ist die dortige derzeitige
Losung nicht mehr praktikabel. Es soll ein Ersatz erarbeitet, aber gleichzeitig durch
Analyse neuer Entwicklungen aus der Forschung und Industrie eine zukunftstrachtige
Losung geschaffen werden.
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1. Projektvision

In Campusnetzwerken muss immer wieder damit umgegangen werden, dass Nutzer-
gerdate mit Viren oder Trojanern infiziert sind und bereinigt werden miissen. Um
diese Situation in einem Netzwerk mit nutzeradministrierten Geréten zu adressieren,
soll ein Quarantdnenetz entstehen, in dem Nutzer ihre Rechner, welche von Viren,
Trojanern, o. A. befallen sind, updaten kénnen, Antivirenprogramme finden und in-
stallieren konnen. Der Zugriff auf das restliche Netz sollte jedoch zur Verhinderung
der Ausbreitung von Schadprogrammen stark eingeschriankt sein.

In der aktuellen Installation wird der Netzzugang mittels eines Proxys beschrankt.
Alle ausgehenden Anfragen der sich im Quaranténenetz befindenden Rechner werden
iiber diesen Proxy geleitet und mittels einer Whitelist beschréinkt. Ein Zugriff ist so
nur noch auf Dienste moglich, die per HT'TP oder HT'TPS erreichbar sind. Aufgrund
der Protokollerweiterungen im Bereich HT'TPS ist es fiir die Nutzer nicht weiter zu-
mutbar und technisch umsetzbar, einen Internetzugrift fiir HT'TPS iiber einen Proxy
zu leiten, wenn die Nutzer ihre Rechner selbst administrieren.

In dieser Arbeit wird dieses Problem gelost, indem ein Captive Portal installiert
wird, iiber das Nutzer zunéchst dariiber informiert werden sollen, dass sie sich in
einem Quaranténenetz befinden und welche Schritte sie unternehmen miissen, um
wieder in das normale Netz zu kommen. Das Netz, in dem sich die Nutzer sonst
befinden, soll hierfiir nachgestellt werden. Das heift, dass das genutzte Gateway
sowie die [P Konfiguration vollstdndig erhalten bleiben kénnen. Hierbei soll auch die
aktuelle Entwicklung von Standards im Bereich Captive Portals der IETF Working
Group capport mit einbezogen werden. Einschlagige RFCs im Bereich Captive Portals
sollen mit in die Planung einbezogen und evaluiert werden. Der Zugriff auf bestimmte
Netzdienste soll durch eine DNS Whitelist geregelt sein. Hierzu muss sichergestellt
werden, dass die Nutzer im Quaranténenetz nur den vom CSN bereitgestellten DNS-
Server nutzen. Hierbei gilt es, insbesondere auch aktuelle Entwicklungen im Bereich
DNS mit abzudecken. Die zu erreichenden Domains sollen, um eine moglichst einfache
Wartbarkeit des Systems zu erreichen, iiber eine Weboberfliche oder automatisiert
mit Ansible eingestellt werden. Eine zusétzliche Zugriffsbeschrankung sollte einfach
zu installieren sein, um den Zugriff auf vom DFN gemeldete Angriffsziele komplett
zu unterbinden.



1. PROJEKTVISION

Ein zusétzlicher Bereich des Projekts schlieBt die Uberwachung der installierten Lo-
sung ein. Es soll eine Schnittstelle geschaffen werden, mit der iberwacht werden kann,
zu welchen Zwecken das Quarantdnenetz genutzt wird. Hierzu sollen alle Flows, die
ihren Ursprung im Quarantdnenetz haben, aufgezeichnet werden.



2. Ausgangssituation

In diesem Kapitel wird die Ausgangssituation im CSN dargestellt. Das Kapitel ist
hierzu in zwei Teile unterteilt, die zum einen die aktuelle technische Implementie-
rung darstellen und zum anderen den in Quarantédnefillen genutzten Prozess. Beide
Bereiche werden im Rahmen des Projekts betrachtet und optimiert.

2.1. Technischer Uberblick

Das aktuell im CSN installierte Quarantédnenetz setzt sich als Netzwerksystem in
einer Schichtenarchitektur zusammen und wird im Folgenden unter Zuhilfenahme
des OSI-Modells betrachtet:

e Layer-1: Fiir das Quaranténenetz wird das im CSN installierte Layer-1-Equip-
ment unverandert weitergenutzt. Abbildung 2.1 zeigt, dass keine zuséatzliche
Netzwerktechnik fiir das Quaranténenetz installiert ist.

e Layer-2: Wird ein Nutzer in das Quarantédnenetz verschoben, so dndert sich die
VLAN -Zuordnung am Switchport, mit dem sein Endgerit verbunden ist. In
Abbildung 2.1 wird dies durch den Ubergang zwischen ,Clients Quarantéine-
netz* und ,,Clients Hausnetz“ dargestellt. Diese Konfiguration wird durch ein
Skript vorgenommen, welches aus der CSN-Datenbank zuerst abruft, ob ein
Nutzer im Quaranténenetz sein soll. Wenn das der Fall ist, wird per SNMP auf
dem Switch, mit dem der Nutzer verbunden ist, die VLAN-Zuordnung geédndert.
Fiir jedes VLAN, an das Nutzer angeschlossen sind, existiert ein zusétzliches
Quarantéine-VLAN im CSN. Hierzu ist es erforderlich, dass beide VLANs an
allen Switches verbunden sind, an denen Nutzer héngen. Das dem Nutzer be-
kannte Gateway ist im Quarantédnenetz ein anderes Gerdt und besitzt deshalb
auch eine andere MAC-Adresse. Diesen Umstand miissen die Geréte des Nut-
zers erst durch das Versenden von ARP-Anfragen erkennen.

e Layer-3: Im Quarantédnenetz herrscht dieselbe Adressierung wie auch im nor-
malen Nutzernetz. Der Nutzer kann also seine IP und Routen behalten, wenn er
in das Quaranténenetz verschoben wird. Es ist allerdings weiterhin notwendig
und moglich, die genutzte Adresse per DHCP zu beziehen. Da im CSN die Nut-
zeradressen nicht einzeln, sondern als grofiere Subnetze (/23 oder /24) geroutet



2. AUSGANGSSITUATION
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Abbildung 2.1.: Infrastrukturskizze Netzwerk im CSN

werden, muss verhindert werden, dass durch die Adressierung im Quaranténe-
netz eine Route doppelt vorhanden ist. Dies wird aktuell dadurch gelost, dass
das Gateway im Quarantédnenetz nicht der sonst verwendete Router ist und
alle im Quaranténenetz befindlichen Gerédte hinter seiner IP Adresse mittels

Source-NAT versteckt.

e Layer-4: TCP-Verbindungen werden zu einem transparenten Proxy auf dem
Gateway im Quaranténenetz umgeleitet. Hierzu wird eine Firewall mit iptables
betrieben, die in der NAT-Tabelle und der PREROUTING-Chain alle Verbin-
dungen, die per TCP an Port 443 gehen (meist HTTPS), oder an Port 80
(HTTP) gerichtet sind, an einen Squid-Proxy umleitet. Der Proxy baut dann

anstelle des Endgeréites des Nutzers die Verbindung ins Internet auf.



2.2. NICHTTECHNISCHER UBERBLICK

Hierbei kommt es aktuell zu Problemen, da die HTTPS-Verbindungen neu terminiert
werden und dafiir mit einem selbstsignierten Zertifikat signiert werden. Dies fiihrt zu
Warnungen im Browser der Nutzer. Im Enterpriseumfeld werden zur Vermeidung
dieser Warnmeldungen die selbst signierten Zertifikate auf die Clientrechner instal-
liert. Das ist im CSN allerdings nicht moglich, da jeder Nutzer seine Geréte selbst
administriert.

Als weitere Sicherheitsmafinahme leitet der Proxy nur Anfragen weiter, die an eine
Liste von bestimmten Domains gerichtet sind. In dieser Liste sind aktuell einige Her-
steller von Antivirensoftware und einige Updateserver von Microsoft enthalten. Die
Updates der Clientrechner sind allerdings héaufig nicht méglich, da die automatische
Validierung der Zertifikate im Updateprogramm fehlschlégt.

UDP-Verbindungen oder TCP-Verbindungen, die nicht zu Port 80 oder 443 gehen,
sind gesperrt.

DNS-Lookups sind nur iiber das Gateway im Quarantédnenetz moglich, auf dem ein
separater DNS-Server lauft, der den Nutzern iiber die DHCP-Option 6 ausgeliefert
wird.

2.2. Nichttechnischer Uberblick

Abbildung 2.2 zeigt, was im CSN passiert, wenn das DFN durch DPI-Mechanismen
feststellt, dass ein System im CSN von Schadprogrammen befallen ist. Das DFN
schickt zuerst eine Mail an eine Mailingliste beim CSN. Dies geschieht automatisiert,
da beim DFN hinterlegt ist, welche IP-Bereiche dem CSN zugeordnet sind, und welche
Mailadresse bei missbrauchlicher Nutzung kontaktiert werden soll.

Die Mail vom DFN wird dann von einem der Administratoren im CSN bearbeitet,
indem auf der Webseite zuerst iiber die in der Mail angegebene IP-Adresse das ent-
sprechende Nutzerprofil gesucht wird, welches zur in der vom DFN angegebenen Zeit
die TP Adresse hatte. Der Nutzer wird dann iiber die Weboberfliche ins Quaran-
ténenetz verschoben und bekommt sofort eine Mail mit Informationen, wie er/sie
vorgehen kann, um wieder ins normale Nutzernetz zu kommen. Die Verschiebung in
das Quarantine-VLAN des entsprechenden Hausnetzes passiert binnen 10 Minuten
automatisiert.

Der Nutzer muss nun eine aktuelle Antivirensoftware sowie alle Betriebssystemup-
dates installieren und sich mit einem vollsténdigen Systemscan bei einem Etagen-
verantwortlichen melden. Dieser kann auch bei Updates bzw. bei der Bedienung von
Antivirensoftware behilflich sein. Wenn der Systemscan ohne Befunde durchlauft,



2. AUSGANGSSITUATION
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Abbildung 2.2.: Ablauf bei durch das DFN festgestelltem Virenbefall

bestitigen Nutzer oder Etagenverantwortliche nochmal die Virenfreiheit beim CSN
Team/ CSN Helpdeskteam. Der Nutzer wird nun wieder manuell entsperrt und an-
schlieBend automatisiert binnen zehn Minuten wieder in das normale Hausnetz ver-
schoben.



3. Anforderungen

Fiir die im Rahmen des Praktikums entstehende Netzwerkumgebung gelten die in
Tabelle 3.1 aufgelisteten Anforderungen als Grundlage der Entwicklung. Dabei ist die
Gliederung der einzelnen Anforderungen ungefihr an die Reihenfolge des Eintretens
im Falle eines Quaranténefalls eines Nutzers angepasst.

Nummer | Prioritdt | Anforderung

1 Kann Beim Eingang einer DFN-Warnmeldung wird der in der Mail er-
wihnte Nutzer automatisch gesperrt (eine Mail &hnlich einer DFN-
Warnung muss eine Sperrung ausldsen)

1.1 Soll Nachdem ein Nutzer gesperrt wurde, erfolgt eine Bestitigung per
Mail an das CSN-Administrationsteam, das Rechenzentrum der Uni-
versitit und an den betroffenen Nutzer. Die Mails sollen innerhalb von
30 Minuten nach Eingang der DFN-Warnmeldung versendet werden.
1.2 Muss Zusétzlich zu DFN-Warnmeldungen muss ein Webinterface existieren,
auf dem Sperrungen manuell durch das CSN-Administrationsteam
eingerichtet werden kénnen.

2 Muss Gesperrte Nutzer werden bei der ersten Internetnutzung nach der
Sperrung auf ein Captive Portal umgeleitet. Fiir die Betriebssysteme
Windows 10, Android und iOS muss diese Funktion erfiillt sein.

3 Muss Die Webseite des Captive Portals muss in der CSN-Webseite inte-
griert sein.
3.1 Muss Das Captive Portal informiert den Nutzer umfassend iiber die Sper-

rung. Der Nutzer erhélt Informationen zu den folgenden Punkten:

e Der Art des Zustandekommens der Sperrung (bspw. Quaranté-
ne aufgrund von Malware, Verbannung wegen Verstoflen gegen
die CSN-Ordnung, Sperrung durch das SWCZ)

e Detaillierte Belege fiir die Sperrung (Warnmeldungen des
DFN, Abuse-Reports vom URZ)

e Einschrinkungen fiir die Zeit der Sperrung (zeitlich einge-
schrinkte oder keine Netzkonnektivitit), Auflistung erlaubter
oder verbotener Netzanwendungen, siehe Punkt 4

e Anleitung zu Lésung der Sperrung (Virenscan der Rechner,
Kontakt zum Studentenwerk) und Hilfsmoglichkeiten (Etagen-
verantwortliche des CSN, Links zu Wiki-Artikeln, etc.)

3.2 Muss Das Gateway, an welchem das Quaranténenetz terminiert wird und
auf dem zum Captive Portal umgeleitet wird, muss einfach provi-
sionierbar sein, es existiert eine Konfigurationsautomatisierung (vgl.
Ansible Playbook) fiir das Captive Portal




3. ANFORDERUNGEN

Nummer

Prioritit

Anforderung

4

Muss

Nutzer im Quaranténenetz haben zeitlich begrenzten Zugang zu In-
ternetressourcen, besonders wichtig sind hierbei die Konnektivitét zu:

e Ublichen Antivirensoftware und Updateservern

e Netzwerkverbindungen zu notwendigen Diensten (DNS, Web,
Mail) werden zugelassen, andere blockiert

e Zugang zu dem vom DFN gemeldeten Angriffsziel muss unter-
bunden werden

e Zugang zum restlichen CSN-Netz (insb. zu anderen Wohn-
heimnetzen) muss unterbunden werden

Muss

Etagenverantwortliche miissen Nutzern den Zugang zum Internet ver-
langern konnen.

Muss

Das Gateway im Quarantdnenetz soll zu Qualitdtssicherungs -und
Problembehandlungszwecken iiberwacht werde. Hierbei soll vor allem
ersichtlich werden, welche Nutzer welche Verbindungen aufgebaut ha-
ben.

Tabelle 3.1.: Anforderungen




4. Bisherige und aktuelle Entwicklungen

In diesem Kapitel werden bisherige und aktuelle Entwicklungen in der fiir die Auf-
gabenstellung relevanten Literatur betrachtet. Dazu zahlen Aspekte der Ausbreitung
von Schadsoftware und deren Einddmmung sowie die Umsetzung von Captive Portals.
Dabei werden zunéchst Ansétze betrachtet, wie die Ausbreitung von Schadsoftwa-
re eingedammt werden kann, zundchst allgemein, anschliefend in der Umsetzung in
Quaranténenetzen. Weiterhin wird der Einsatz von Captive Portals in Quaranténe-
netzen betrachtet sowie damit verbundene Probleme.

In Li et al. [7] werden drei grundlegende Ansétze beschrieben, wie die Ausbreitung
von Schadsoftware in Netzwerken eingeddmmt werden kann. Dabei handelt es sich um
Verlangsamung, Blockierung und Ablenkung. Verlangsamung beinhaltet die Metho-
den, um die Ausbreitungsgeschwindigkeit zu reduzieren, beispielsweise durch Verzo-
gerung von verdéchtigem Traffic. Dadurch soll Zeit gewonnen werden, um die Schad-
software zu neutralisieren. Blockierung bedeutet, Traffic zu blocken, der vermutlich
durch Schadsoftware ausgelost wurde. Dabei kann entweder Traffic mit bestimmten
Inhalten blockiert werden, oder mit bestimmten Absendern bzw. Empfingern, wobei
Ersteres als effektiver angesehen wird. Ablenkung erfolgt durch Bereitstellung ver-
meintlicher Ziele fiir Schadsoftware, um diese von realen Zielen abzulenken und somit
die Ausbreitung zu diesen zu unterbinden oder zu verzogern.

Moore et al. [9] beschreibt weitere Ansétze, um die Ausbreitung von selbst-verbrei-
tender Schadsoftware zu verhindern. Eine Variante besteht darin, durch Pravention
die von der Schadsoftware ausnutzbaren Schwachstellen zu reduzieren. Wenn weniger
Angriffsziele existieren, kann sich diese nur langsamer ausbreiten. Ein weiterer An-
satz besteht in der Sduberung befallener Systeme, um die Ausbreitung zu verhindern.
Dieser Vorgang kann jedoch zu lange dauern, sodass sich die Schadsoftware in der
Zwischenzeit ungehindert ausbreiten kann. Entsprechend wird daher vorgeschlagen,
durch Isolation betroffener Systeme die Ausbreitung aufzuhalten, bis eine Sdube-
rung des Systems durchgefithrt wurde. Um die Effektivitdt von solchen Systemen
bestimmen zu konnen, wurden mathematische Modelle von infektiosen Krankheiten
verwendet, um die Ausbreitung von Schadsoftware zu simulieren. Entsprechende Ein-
ddmmungssysteme wurden simuliert, um deren Wirksamkeit bzgl. der Isolation der
Schadsoftware zu ermitteln.



4. BISHERIGE UND AKTUELLE ENTWICKLUNGEN

Diese Analyse ergab, dass durch Isolation eine Ausbreitung wirksam gestoppt wer-
den kann. Als Bedingung wurde festgestellt, dass die Isolation automatisiert erfolgen
sollte. Im Paper wurde zudem die Moglichkeit eines internetweiten Einddmmungssys-
tems diskutiert, welches jedoch starke Zusammenarbeit der Internetprovider benotigt
und daher als sehr herausfordernd betrachtet wurde.

Ein anderer Ansatz wurde von Matthew M Williamson in [15] untersucht, indem die
Ausbreitung von Schadsoftware durch Begrenzung der Anzahl neuer Verbindungen
durch Endgerdte minimiert werden sollte. Dieses Vorgehen basiert auf der Beob-
achtung, dass die Schadsoftware, die versucht, sich selbst zu verbreiten, nach der
Infektion schnell viele Verbindungen zu anderen Geréten 6ffnet, um diese ebenfalls
zu infizieren. Dies steht im Kontrast zum beobachteten Verhalten nicht infizierter Ge-
riate. In dem Paper wurde untersucht, inwieweit die Begrenzung neuer Verbindungen
die Ausbreitung von Schadsoftware eingrenzt, ohne den normalen Internetverkehr zu
beeintréachtigen.

Dafiir wurde das Verhalten normaler, nicht befallener Systeme untersucht. Dabei
wurde festgestellt, dass seltener Verbindungen zu neuen Hosts aufgebaut werden und
Verbindungen zu gleichen Hosts zeitlich in Bezug stehen. Die Wahrscheinlichkeit, zu
einem alten Host zuriickzukehren, sinkt mit der Zeit. Basierend darauf wurde ein Al-
gorithmus entwickelt, um Verbindungen in normale und solche, die durch Schadsoft-
ware ausgelost werden, zu unterteilen. Letztere konnen dann eingeschréankt werden,
ohne normale Nutzung einzuschréanken. Gleichzeitig wird die Ausbreitungsgeschwin-
digkeit der Schadsoftware stark verringert.

Ahnlich untersucht Wong et al. [16], inwieweit die Ausbreitung von Schadsoftware
durch Begrenzung der Ausbreitungsrate eingediammt werden kann. Dafiir werden ver-
schiedene Strategien zur Begrenzung modelliert und simuliert. Als Ergebnis wurde
festgestellt, dass die Begrenzung sowohl an den Auflengrenzen eines Netzwerkes statt-
finden muss, als auch an einem bestimmten Teil der Hosts im Inneren des Netzwerks.
Anhand realer Netzwerkdaten wurden zudem Werte fiir Begrenzungen ermittelt, die
kaum Auswirkungen auf legitimen Traffic haben, jedoch die Ausbreitung von Schad-
software stark reduzieren.

Ahmad et al.[1] untersucht ebenfalls, wie Schadsoftware gefunden und eingeddmmt
werden kann. Als Basis der Erkennung werden Verbindungen zu IP-Adressen ohne
entsprechende vorherige DNS-Anfrage Schadsoftware zugeordnet, die versucht, sich
im Netzwerk schnellstmoglich auszubreiten. Dafiir werden die Layer-4-Datagramme
mit einem DNS-Resolution-Cache verglichen, um Verbindungen ohne vorherige DNS-
Anfragen zu ermitteln. Uberschreitet die Anzahl der unzulissigen Verbindungen einen
Grenzwert, werden Verbindungen des Endgerétes blockiert, um eine Ausbreitung von
Schadsoftware zu verhindern.
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Im Gegensatz dazu beschreibt Yasutome et al. in [17] verschiedene Ansétze, um Netz-
werksicherheit durch Quarantéane zu gewéahrleisten. Dabei konnen Endgerate, die frei
von Schadsoftware sind und ordnungsgeméafl konfiguriert und gepatcht sind, normal
das Netzwerk benutzen. Endgerite, die diesen Anforderungen nicht entsprechen, wer-
den mittels Quarantdne vom restlichen Netzwerk isoliert, um mogliche Schadsoftware
einzuddmmen. Wihrend sich Endgerdte in Quarantdne befinden, bekommen sie die
Moglichkeit, Updates und Patches anzuwenden und gegebenenfalls Schadsoftware
wieder zu entfernen. Wenn dies erfolgreich ist und ein Endgerdat den Anforderungen
wieder entspricht, kann es in das normale Netzwerk zuriickkehren und wird nicht
lénger isoliert.

Fiir die Umsetzung der Quarantéine werden mehrere Ansétze beschrieben. Eine Mog-
lichkeit besteht darin, das Quarantdnenetzwerk als separates VLAN einzurichten.
Endgerite, die isoliert werden sollen, werden nach Authentifizierung dem Quarantine-
VLAN zugewiesen und dadurch vom normalen Netzwerk isoliert. Eine andere Mog-
lichkeit besteht in einer Firewall auf dem Gateway System, welches Endgerite am
Gateway zum restlichen Netzwerk anhand fixer IP-Adressen isoliert. Die Firewall
kann sich auch auf dem Endgerét selbst befinden, jedoch erfordert dies spezielle Soft-
ware auf allen Endgerdten. Die Firewall kann sich auch auf Servern im Netzwerk
befinden, jedoch werden dadurch nur die Server geschiitzt und keine Isolation zwi-
schen anderen Endgeriten erwirkt.

Weiterhin werden Probleme diskutiert, die durch Einfithrung eines Quaranténenetz-
werks entstehen konnen. Zunéchst muss im Vorfeld festgelegt werden, welche Ziele
(Netzwerke, Endgerite) geschiitzt werden miissen. Darauf basierend soll dann die
Methode zur Isolation ausgewéhlt werden. Diese Entscheidung wird dann weiterhin
beeinflusst durch Vorhandensein spezieller Hardware und Kosten fiir eventuell not-
wendige Hardware. Weiterhin muss entschieden werden, ob die Quaranténe nur fiir
Endgerite in bestimmten Bereichen eingesetzt wird oder fiir alle Netzwerke.

Bombhoff et al. [3] beschreibt und evaluiert, wie ein existierendes Quarantinenetz an
der University of Twente automatisiert wurde. In dem Netzwerk wurden von Schad-
software befallene Systeme urspriinglich manuell vom restlichen Netzwerk getrennt.

In dem neuen System existierten mehrere Honeypot Systeme, die Schadsoftware er-
kennen und die davon betroffenen Geréte automatisiert in ein Quarantinenetz verla-
gern. Die Isolation erfolgte durch MAC- und IP-basierendes Blocken der betroffenen
Geréte. Deren Anfragen in das normale Campusnetzwerk wurden geblockt, sodass
die Schadsoftware sich nicht weiter in das Netzwerk ausbreiten kann. Nur bestimmte
Anfragen wurden anhand einer Whitelist zugelassen, um die Bereinigung des Sys-
tems von Schadsoftware zu ermdglichen. Benutzer der betroffenen Systeme wurden
per E-Malil iiber die Quaranténe informiert.
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4. BISHERIGE UND AKTUELLE ENTWICKLUNGEN

Weiterhin erhielten Systeme im Quaranténenetz eine Moglichkeit, sich selbst aus
der Quaranténe zu entlassen, nachdem das System bereinigt wurde. Diese Option
kann jedoch nur begrenzt oft in einem bestimmten Zeitraum verwendet werden, um
Missbrauch zu verhindern. Moglichkeiten zur Erweiterung des Systems bestehen in
Verbesserung der Erkennung der Schadsoftware sowie durch bessere Isolation der Sys-
teme im Quaranténenetz. Dafiir wurden unter anderem VLANSs in Betracht gezogen.

Die Eigenschaften von VLANs und deren Implikationen in Bezug auf Sicherheit wur-
den von Bassey et al. [2] untersucht. In VLANSs nutzen mehrere logisch getrennte
Netzwerke die gleiche Layer-2-Hardware. Dabei werden in den Switches die Pakete
je nach VLAN unterschiedlich weitergeleitet. Im Switch werden Ports zu bestimm-
ten VLANSs zugeordnet, und Pakete von einem VLAN werden immer nur an Ports
weitergeleitet, die fiir das gleiche VLAN konfiguriert sind.

Im Ergebnis wurde festgestellt, dass VLANs ermoglichen, Geréte unterschiedlicher
logischer Netzwerke an beliebigen Switches mit dem physischen Netz zu verbinden,
ohne dass auf andere logische Netze zugegriffen werden kann. Zudem wurde festge-
stellt, dass die Netzwerksicherheit in den untersuchten Netzen durch die Verwendung
von VLANs erhoht wurde. VLANSs konnen auch die Anzahl an Broadcast-Domains
erhohen und gleichzeitig deren Grofle verringern, was logische Gruppierung von Nut-
zern erleichtert, da die logischen Netzwerke nicht durch physische Kapazitdten, wie
die Anzahl der Ports eines Hubs, eingeschrankt sind.

Poger und Baker [12] untersuchen die Moglichkeiten, Internetzugriff an einem physi-
schen Port auf autorisierte Nutzer zu beschranken. Dafiir wurde ein Captive Portal
entwickelt, bezeichnet als ,,Prisonwall“. Wenn sich ein Nutzer mit dem Netzwerk ver-
bindet, muss sich dieser erst authentifizieren, bevor Zugriff in das Internet ermoglicht
wird. Der dafiir konfigurierte Router agiert dann als Gateway und ldsst nur Kommu-
nikation von autorisierten Nutzern in das Internet zu.

Die Probleme, die bei der Verwendung eines Captive Portals entstehen kénnen, wur-
den von Nottingham [10] zusammengefasst. Captive Portals werden aus unterschied-
lichen Griinden eingesetzt: Nutzerauthentifizierung, Bezahlung fiir Internetnutzung,
Information des Nutzers, z.B. iiber rechtliche Bedingungen, sowie Benachrichtigungen
fiir Nutzer. Dabei konnen jedoch verschiedene Probleme auftreten.

Captive Portals sind effektiv ein Man-in-the-Middle-Angriff, da sie auf eine ange-
fragte Ressource eine andere, namlich das Captive Portal, zuriickliefern. Dies kann
zu Verwirrung bei dem Endnutzer fithren. Bei Verwendung von TLS erfordert das
Captive Portal, dass der Nutzer die Sicherheitswarnungen ignoriert, um das Captive
Portal zu erreichen. Zudem kénnen Probleme auftreten, wenn ungewdhnlich konfi-
gurierte Geréte sich mit dem Captive Portal verbinden. Internetzugriffe auflerhalb
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eines Browsers kénnen zudem nicht mit dem Captive Portal interagieren und meist
das entsprechende Netzwerk nicht nutzen.

Um die Captive Portals von einem Man-in-the-Middle-Angriff zu unterscheiden, fiih-
ren Betriebssysteme und/oder Webbrowser eine Captive Portal Erkennung durch.
Dieses Verhalten wurde von Motoyuki [11] in einer Studie in einem Campus-Netzwerk
untersucht. Um die Erkennung durchzufiihren, verbindet sich der Client mit einer be-
kannten URL, die eigens fiir diesen Zweck existiert. Die erwartete Antwort auf die
Anfrage ist dem Client im Voraus bekannt. Wird die Anfrage durch ein Captive
Portal verhindert und als Antwort eine Umleitung auf das Captive Portal an den
Client gesendet, kann dieser schlussfolgern, dass ein Captive Portal existiert und
entsprechende Schritte einleiten, um den Nutzer damit interagieren zu lassen. Diese
Erkennung existiert zwar bei den meisten Betriebssystemen und/oder Webbrowsern,
ist jedoch nicht immer auch fiir LAN aktiviert, sondern teilweise nur fiir WLAN.

Eine andere Moglichkeit der Erkennung eines Captive Portals wird in RFC7710 [5]
definiert. Dabei wird eine DHCP-Nachricht sowie Router Advertisement (RA) de-
finiert, die von einem Client genutzt werden kénnen, um die URI eines méglichen
Captive Portals zu erfragen. In der genannten Studie wurde jedoch festgestellt, dass
der RFC zu dem Zeitpunkt weder von Windows 10 noch macOS unterstiitzt wurde
und die im RFC definierten Moglichkeiten zur Erkennung von Captive Portals nicht
genutzt wurden.

IEEE Standard 802.1X stellt eine Alternative zu einem Captive Portal dar, jedoch
konnen hier betriebssystemspezifische Probleme auftreten, die eine Konfiguration des
Endgeréts durch den Nutzer erfordern, da 802.1X fiir Verbindungen via Kabel teil-
weise nicht standardméBig aktiviert ist. In [8] ist ein Ansatz beschrieben, wie Captive
Portals in Kombination mit 802.1X betrieben werden kénnten, jedoch wird auch hier
eine Konfiguration durch den Nutzer benttigt. Dies basiert auf einer Erweiterung von
EAP, genannt EAP-SH (Secure Hosts). Diese soll erlauben, bei der Authentifizierung
ein Captive Portal in einem Browser zur Nutzerinteraktion zu 6ffnen. Dafiir muss der
Client jedoch das Zertifikat des Hotspots im Voraus importieren.

Trotz weiter Verbreitung von Captive Portals gibt es jedoch bislang keine offiziellen
Standards, die weit verbreitet implementiert sind. Derzeit befindet sich ein IEEE
Internet-Draft [6] fiir eine Captive Portal Architektur in Arbeit. Die geplante Archi-
tektur soll einem Endgerét erlauben, seinen Zustand bzgl. der Einschrinkung durch
das Captive Portal sowie die URI des Portals iiber eine API zu ermitteln. Dadurch
soll die Notwendigkeit, eine Anfrage an eine bekannte URL zu stellen, nur um die
Existenz eines Captive Portals zu erkennen, zu eliminieren.

Stattdessen soll via RFC7710 die URL der Captive Portal API erfragt werden, an der
abgefragt werden kann, ob das Gerét normal mit dem Internet interagieren kann oder
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ob es eingeschrinkt ist. Auflerdem soll die URI der Portal Anwendung, mit der der
Nutzer in einem Browser interagiert, abgefragt werden konnen. Dariiber hinaus soll
ein Protokoll zum Einsatz kommen, um Gerédten mitzuteilen, dass Anfragen durch
das Captive Portal geblockt werden, ohne eine falsche Antwort auf die Anfrage zu
schicken, wie es von bisherigen Captive Portals gehandhabt wird.

Koht-Arsa et al. [4] betrachtet eine andere Architektur fiir Large-Scale Captive
Portals. Diese besteht aus parallelen Firewalls, einem Stateless-HTTP-Redirector
und Authentication-Servern. Dabei blockt die Firewall nicht authentifizierten Traffic.
HTTP-Requests werden an den HTTP-Redirector weitergeleitet. Traffic von authen-
tifizierten Clients wird weitergeleitet. Der HT'TP-Redirector leitet die Clients an die
Authentifizierungswebsite weiter. Dort kann sich der Client authentifizieren, was eine
Anderung der Firewallregeln hervorruft, sodass der Traffic des Clients nicht linger
durch die Firewall geblockt wird.

Ziel der Architektur liegt darin, eine grole Anzahl gleichzeitiger Authentifizierungen
durchzufithren und dabei gleichzeitig robust gegeniiber mit Schadsoftware infizierten
Clients und fehlerhaft konfigurierter Software zu sein. Das Captive Portal wurde in
einem Campus-Netzwerk evaluiert.

Watanabea et al. [14] beschreibt das Captive-Portal-System ,,Opengate®, welches zwei
Besonderheiten besitzt. Erstens wird das Ende jeder Nutzersitzung exakt festgestellt,
indem zusammen mit dem Captive Portal eine weitere Website angefordert wird. Die-
se beinhaltet eine JavaScript-Funktion, die wiederholt eine AJAX-Anfrage an einen
speziellen Beobachtungsprozess sendet. Dabei wird die Antwort durch den Beob-
achtungsprozess verzogert. Sobald die Nutzersitzung durch SchlieBen der Website
beendet wird, wird gleichzeitig auch die TCP-Verbindung zum Beobachtungsprozess
geschlossen. Als Reaktion darauf wird die Nutzersitzung als beendet betrachtet, wo-
durch verhindert wird, dass die Sitzung von einem nicht authentifizierten Nutzer
weiterverwendet werden kann.

Um die IPv4- und IPv6-Adressen zu erfahren, werden von der Firewall, die nicht
autorisierte Anfragen an das Captive Portal weiterleitet, zundchst die IPv6-Anfragen
ignoriert und ein Reset-Signal zuriickgesendet. Fiir weitere Kommunikation muss
das Endgerat auf IPv4 zuriickfallen. Das Captive Portal erhélt dadurch zunéchst die
[Pv4-Adresse und kann bei der Firewall anfragen, um gegebenenfalls die IPv6-Adresse
zu erfahren.

Fiir eine weitere Variante, Captive Portals in einer IPv4/IPv6-Dual-Stack Umgebung
umzusetzen, wird von Sanguanpong und Koht Arsa [13] ein Design eines Captive
Portals in einem IPv4/IPv6-Dual-Stack-System, welches Clients ermoglicht, sich be-
liebig iiber IPv4 oder IPv6 zu authentifizieren, ohne sich zweimal authentifizieren
zu miissen, beschrieben. Das Design basiert ebenfalls auf einer Firewall, die Traffic
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von nicht authentifizierten Clients blockt und deren HTTP- oder HTTPS-Anfragen
an ein Authentifizierungssystem umleitet. Letzteres geschieht mittels eines Stateless-
HTTP-Redirector innerhalb der Firewall.

Fiir authentifizierte Nutzer werden sowohl IPv4- als auch IPv6-Adressen hinterlegt,
sodass die Firewall den Nutzer anhand beider Adressen identifizieren kann. Um die
jeweiligen Adressen zu ermitteln, werden vom Nutzer beim Aufrufen der Captive Por-
tal Website zwei weitere Dateien nachgeladen, deren URLs jeweils auf eine IPv4- und
eine IPv6-Adresse verweisen. Dadurch werden dem Authentifizierungssystem beide
Adressen bekannt, sofern der Client beide Stacks benutzt.
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5. Beurteilung des State of the Art

Im Folgenden sollen die in 4 betrachteten Ansétze in Bezug auf die gestellten Anfor-
derungen beurteilt werden. Dabei werden insbesondere die automatisierte Mailverar-
beitung, die Quaranténe der Nutzergerdte sowie die Umsetzung des Captive Portals
naher betrachtet.

5.1. Automatisierte Mailverarbeitung

Um die eingehenden Warnmeldungen zu verarbeiten, muss ein XML-Anhang geparst
werden. Dafiir kann entweder ein SAX-Parser oder ein DOM-Parser eingesetzt wer-
den. Ein SAX-Parser bietet im Anwendungsfall keine nennenswerten Vorteile, wohin-
gegen die Verwendung eines DOM-Parsers zu einer vergleichsweise hheren Lesbarkeit
und Nachvollziehbarkeit der resultierenden Implementation fiihrt.

5.2. Quarantanenetz

Fir das Quarantinenetz miissen die Nutzer identifiziert werden und Nachrichten
von Nutzern in Quarantidne miissen anders behandelt werden als Nachrichten von
Nutzern im normalen Netz. Eine Moglichkeit besteht darin, die Nutzer anhand von
MAC- oder IP-Adressen zu identifizieren und deren Nachrichten zum Captive Portal
weiterzuleiten [3]. Da es fiir Nutzer moglich ist, die MAC-/IP-Adressen zu filschen,
ist diese Variante nicht sinnvoll.

Alternativ kann ein separates VLAN als Quarantdnenetz verwendet werden, um die
Netze zu isolieren. Dadurch findet die gleiche Nutzeridentifikation und -isolation statt,
ohne dass die Nutzer darauf Einfluss nehmen kénnen. Dafiir wird die Nutzeridentifi-
kation auf den Switches durchgefiihrt und Nutzer anhand des Netzanschlusses identi-
fiziert. Die Variante ist vor Nutzereinfluss geschiitzt, solange die Nutzer keinen Zugriff
auf die Switches haben. [2, 3]
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5.3. Captive-Portal-Erkennung

Captive-Portal-Erkennung wird teilweise vom Betriebssystem und teilweise von Web-
browsern unabhéngig voneinander durchgefiithrt. Dabei wird meist eine bekannte,
eigens dafiir existierende Ressource abgerufen. Wird der Zugriff auf die Ressource
durch das Captive Portal verwehrt, erhélt das Betriebssystem bzw. der Webbrowser
eine andere Antwort als die Erwartete und kann daraus die Existenz eines Captive
Portals herleiten. [11]

Im derzeit in Entwicklung befindlichen capport Entwurf [6] soll stattdessen dem Sys-
tem durch eine DHCP-Nachricht mitgeteilt werden, dass ein Captive Portal existiert
und Informationen an einer bestimmten Adresse abgerufen werden kénnen.

5.4. Captive-Portal-Umsetzung

Das Captive Portal fangt Anfragen des betreffenden Gerétes ab und antwortet mit der
Captive-Portal-Website, die dann dem Nutzer angezeigt werden soll. Dies ist fiir das
Geriéit nicht von einem Man-in-the-Middle-Angriff unterscheidbar, da die erhaltene
Antwort des Captive Portals nicht vom erwarteten Absender stammt, bzw. dies nicht
durch das Captive Portal bewiesen werden kann.

Anstelle eines Captive Portals konnte auch ein Proxy verwendet werden, der die
Anfragen des Nutzers gegen eine Whitelist priift und nur bestimmte Anfragen ins
normale Internet zulédsst. Dann kann auf das Senden einer , gefilschten* Antwort
durch das Captive Portal verzichtet werden, jedoch erfahrt der Nutzer nicht direkt,
dass sich das Gerét im Quaranténenetz befindet.
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6. Erfilllung der Anforderungen durch aktuelle

Ansatze

Ausgehend von den in Kapitel 3 gestellten Anforderungen fiir das Quaranténe-Netz
werden im Folgenden Komponenten und Ansétze evaluiert, die in der entstehenden
Netzwerkumgebung Anwendung finden konnen. Es werden hierbei Ansétze zur au-
tomatischen Verarbeitung von Mails, Verfahren zur Quarantéine-Vollstreckung, sowie
Software zur Bereitstellung von Captive-Portal-Netzwerken verglichen.

6.1. BewertungsmaBstab

Um objektiv die Ansétze und Software vergleichen zu koénnen, werden vorab Maf3-
stabe definiert, welche erfiillt sein miissen, um eine Anforderung aus Kapitel 3 teil-
weise oder vollstandig zu erfiillen. Diese Maflistabe sind in Tabelle 6.1 beschrieben.
Es werden nur solche Anforderungen aus Kapitel 3 betrachtet, die durch eine schon
bestehende Lésung umgesetzt werden kénnen.

Anforderung +4 + - --

1 Beliebige In- | Kompletter Informationen Nicht Moglich
formationen XML-Anhang kénnen in be-
aus dem XML- | muss ausgewertet | stimmten Féllen
Anhang koénnen | werden um alle | nicht ausgelesen
direkt ausgelesen | Informationen zu | werden
werden erhalten

2 Umleitung  des | Umleitung  des | Umleitung  des | Nutzer wird nicht
Nutzers auf | Nutzers auf eine | Nutzers auf eine | umgeleitet und
eine einfach | Captive-Portal- Captive-Portal- erfiahrt nicht
einzurichtende Website, die | Website, die | direkt iiber die
Captive-Portal- selbst konfigu- | nicht konfiguriert | Quarantéine
Website riert werden | werden kann

muss

3.1 Die Captive- | Die Captive- | Die Captive- | Die Captive-
Portal-Website Portal-Website Portal-Website Portal-Website
kann individuell | kann nur aufwen- | kann nicht indi- | kann nicht kon-
angepasst werden | dig individuell | viduell angepasst | figuriert werden
und ist einfach | angepasst werden | werden oder existiert
einzurichten nicht
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6. ERFULLUNG DER ANFORDERUNGEN DURCH AKTUELLE ANSATZE

Anforderung ++ + - --
3.3 Vergleichbare Vergleichbare Einstellung nur | Einstellung nur
Ansible- Ansible- iiber Konfigurati- | manuell iiber z.B.
Playbooks Playbooks exis- | onsdateien Weboberflache
existieren und | tieren
API verfiigbar
4 Eingebaute Vou- | Zeitliche Freistel- | Aufwendige eige- | Nicht Moglich
cher fiir zeitliche | lung kann kon- | ne Losung
Freistellung figuriert werden,
jedoch nicht di-
rekt eingebaut
6 Einfach au- | Externe Losung Aufwendige eige- | Nicht Moglich
tomatisiert ne Losung
konfigurierbar

Tabelle 6.1.: Bewertungsmafistab

6.2. Bewertung

Tabelle 6.2 fasst aus obigem Bewertungsmaflstab sowie der Analyse bestehender Sys-
teme (siche Anhang, Tabelle A.1) zusammen mit Abschnitt 5.1 und Abschnitt 5.2 eine
Bewertung fiir Prinzipien automatischer Mailverarbeitung, Konzepte zur Isolierung
infizierter Rechner sowie Software fiir eine Captive-Portal-Bereitstellung zusammen.
Die grau unterlegten Konzepte stellen hier die Ansétze dar, welche am besten die
Anforderungen erfiillen.
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Ausgehend von den Evaluationen moglicher Ansétze in Kapitel 6 sowie den Netz-
werkgegebenheiten im CSN soll eine folgend geartete Architektur der Quaranténe-
Umgebung, wie in Abbildung 7.1 skizziert, entstehen. Fiir die Komponente Quaran-
tine-Gateway werden schon existierende Losungen evaluiert, fiir die Komponenten
Mailsystem, Webserver und Konfigurationsserver ist dies nicht moglich, da hier im
CSN etablierte und individuell erstellte Losungen weiterverwendet oder erweitert
werden sollen.

Anstelle der zuvor manuellen Mail-Verarbeitung werden Warnmeldungen des DFN
automatisch ausgewertet. Hierzu leitet der Mailserver des CSN besagte Meldungen
des DFN an einen extra Mailserver weiter, der im Sinne von Microservices ausschlief3-
lich fiir die Verarbeitung derer zustédndig ist und Sperrungen per API an die CSN-
Website weiterleitet. Fiir die Entwicklung wird ein DOM-Parser genutzt.

Im Sinne der Nutzung bestehender Komponenten 16st die Meldung einer Nutzersper-
rung iiber im CSN schon existierende Komponenten den Wechsel des Access-VLANs
der Nutzerports aus, welches den Nutzer in das Quaranténenetz befordert. Durch die
Nutzung eigener VLANs kann man durch Layer-2-Trennung von normalen Nutzern
eine moglichst hohe Sicherheit fiir diese erreichen. Im Vergleich zur fritheren Losung
gibt es jedoch nicht zu jedem Haus- ein zusétzliches Quaranténe-Netz, sodass die
Nutzer nicht ihre normalen Adressen behalten, wie unten dargelegt.

Aufgrund des Wechsels in das Quarantdne-Netz verindert sich fiir die Endgeréte
der Nutzer die Layer-2-Doméne, dadurch vor allem ihr Default-Gateway fiir Netz-
verbindungen, da dieses Netz nicht mehr am Core-Router des CSN terminiert, son-
dern in einem alternativen Routing-Gerét, dem Quarantéine-Gateway. Dort bekom-
men die Nutzer per DHCP temporidre Adressen aus einem privaten Netzbereich
nach RFC1918 zugeteilt. Im Vergleich zu Verwendung der gewohnlichen Nutzer-1P-
Adressen, benétigt die Vergabe von temporédren Adressen nicht die Konfiguration des
Quarantéine-Gateways mit den Entsprechungen von MAC-Adresse zu IP-Adresse und
-Subnetz, welches im Falle eines erfolgreichen Angriffes auf das Quarantine-Gateway
potenziell geringeren Schaden hervorruft. Deswegen ist es nicht mehr nétig, analog
zur gewOhnlichen Netzstruktur des CSN einzelne Quarantéine-Netze fiir die sonst
bestehenden Haus-Netze zu unterhalten.

Fiir die Interaktion zu dem Nutzer besteht ein Captive Portal, welches die Aufmerk-
samkeit des Nutzers erlangt, in dem ohne eine Freischaltung der Nutzer auf dieses
umgeleitet wird. Da heutzutage eine Vielzahl von Webseiten HTTPS einsetzen, bei
dessen Verbindungsaufbau eine Manipulation der Verbindung, wie es das Captive
Portal tut, auffallen und zu einer Unterbrechung dessen fithren wiirde, werden die
automatischen Erkennungsverfahren fiir Captive Portals der Browser den Nutzer zu
dem Captive Portal des CSN weiterleiten.
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Fiir eine Empfindung der Legitimitdt des Captive Portals durch die in Quaranté-
ne gestellten Nutzer ist es notwendig, dass die Oberfliche an jene der normalen
CSN-Webseite erinnert. Aus Griinden der einfacheren Pflege der Webseiten sowie Si-
cherheitsgedanken (nicht benétigte Verbindung zwischen Quaranténe-Gateway und
Datenbank mit Nutzerdaten) findet ein Betrieb des Captive Portals aufierhalb des
Quaranténe-Gateways statt, sodass das Gateway auf das Captive Portal umleiten
muss. Aufgrund des Maskierens der Nutzer im Quarantdne-Netz hinter der IP des
Gateways muss nun zusétzlich eine Identifikation der Nutzer aus Sicht des Capti-
ve Portals moglich sein. Dafiir wird die MAC-Adresse des anfragenden Gerétes vom
Quaranténe-Gateway an das Captive Portal weitergegeben. Diese MAC-Adresse wird
auf dem Captive Portal einem im CSN registrierten Nutzer zugeordnet. Im Falle einer
erfolgreichen Aktivierung teilt das Captive Portal, welches die Nutzerinteraktion er-
fahrt, folgend dies dem Quarantédne-Gateway mit, welche fiir eine vom Captive Portal
festgelegten Zeitraum den Nutzer freischaltet. Fiir das Gateway soll, um den Auf-
wand der Entwicklung zu reduzieren, ein bestehendes Software-Produkt eingesetzt
werden. Da sich OPNsense als das am besten Evaluierte darstellte, wird eine Losung
hiermit angestrebt.

Der Prozess, welcher einen Quarantéine-Fall auslost, ist in Abbildung 7.2 in Form
eines BPMN-Diagramms beschrieben. Darin wird der konzipierte Prozessablauf und
die Interaktion zwischen den beteiligten Komponenten dargestellt. Bei einer Feststel-
lung von Malwarebefall auf einem dem CSN zugeordneten Adressbereich wird dem
CSN eine Mail iibermittelt, in der Details zur erkannten Bedrohung und betroffenen
Adressen aufgelistet werden. Beim Eintreffen einer solchen Mail werden zuerst alle
Aktionen durchgefiihrt, die notwendig sind, um den Nutzer zu sperren und in die
isolierte Netzwerkumgebung zu bringen. Wenn der Nutzer das ndchste Mal einen Zu-
gang zum Netzwerk versucht, wird ihm eine Captive-Portal-Seite mit Informationen
angezeigt, ob und unter welchen Bedingungen ein Netzwerkzugriff fiir ihn moglich
ist. Die Priifung erfolgt auf dem Webserver des CSN. Der Nutzer kann nun die Pro-
bleme auf seinem Gerét beheben und informiert nach erfolgreicher Beseitigung von
Viren und Schadsoftware auf seinem System einen Etagenverantwortlichen oder das
CSN-Team dariiber. Das CSN-Team entscheidet aufgrund der bereitgestellten Infor-
mationen, ob eine Riickkehr in das normale Netz wieder moglich ist und unternimmt
alle notwendigen Aktionen, um den Nutzer wieder freizuschalten.
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8. Implementierung

In diesem Kapitel soll die im Praktikum umgesetzte Losung beschrieben werden. Da-
bei werden die eigenimplementierten Programme fiir das Mailparsing und Quaranténe-
Gateway, das umgesetzte Captive Portal, sowie die notwendigen Anderungen an der
Website und im Netzwerk néher beschrieben.

8.1. Mailverarbeitung

Geméaf Anforderung 1 sollen die Warnmeldungen des DFN automatisiert ausgewer-
tet werden und eine Sperrung auslosen. Die Warnmeldungen besitzen einen umfang-
reichen XML-Anhang, in dem neben weiteren Informationen Grund der Warnung,
auslosender Nutzer, sowie die angegriffenen Ziele enthalten sind. Das automatisier-
te Auswerten der Informationen geschieht in einem eigenimplementierten Python-
skript, welches anschlieend per API-Aufruf an den CSN-Webserver die entsprechen-
den Sperrungen auslost.

8.2. Implementation des Captive Portals mit OPNsense

Da OPNsense die umfangreichste Funktionalitéit der in Tabelle A.1 betrachteten Lo-
sungen besitzt, sollte das Captive Portal damit implementiert werden. Dafiir wurde
OPNsense auf dem Quaranténe-Gateway installiert. Fiir das Captive Portal bietet
OPNsense die Moglichkeit, dem Nutzer eine Website anzuzeigen. Leider konnte diese
jedoch nicht personalisiert werden, da der integrierte Webserver keinen direkten Zu-
griff auf die CSN-Datenbank besitzt. Eine Méglichkeit besteht darin, den Nutzer zu-
sammen mit entsprechenden identifizierenden Informationen auf den CSN-Webserver
weiterzuleiten. Dafiir wird zunéchst eine AJAX-Anfrage an die OPNsense Captive
Portal API gesendet, um die IP des Nutzers im Quaranténenetz zu ermitteln. Diese
wird dem CSN-Webserver bei der Weiterleitung ebenfalls iibermittelt, sodass die-
ser iiber einen weiteren API-Aufruf die MAC-Adresse des Nutzers ermitteln kann
und somit den Nutzer in der Datenbank identifizieren kann. Nach der Identifikati-
on konnen entsprechende personalisierte Informationen angezeigt werden, die unter
Anforderung 3.2 definiert wurden.
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Weiterhin wird dem Nutzer die Moglichkeit gegeben, sich selbst temporér freizuschal-
ten, um das Problem, das zur Sperrung gefiihrt hat, zu beseitigen. Leider ermoglicht
OPNsense keine Freischaltung fiir einen beliebigen Nutzer, stattdessen kann nur je-
der Nutzer sich selbst freischalten. Eine Freischaltung direkt durch den Webserver
ist nicht moglich. Stattdessen kann nur ein Voucher generiert werden, der dann vom
Nutzer eingelost werden muss. Dieser Schritt kann automatisiert werden, indem der
Nutzer wieder zuriick an den Webserver im Quaranténe-Gateway geleitet wird und
dort per AJAX direkt den Voucher einlost.

Leider existieren mehrere Probleme mit dieser Losung. Zunéchst ist die Losung sehr
komplex, da der Nutzer mehrfach zwischen Quarantine-Gateway und Webserver wei-
tergeleitet werden muss. Dies ist darauf zuriickzufiihren, dass bestimmte API-Aufrufe
nur vom Nutzer selbst durchgefithrt werden kénnen, andere Aufrufe aber nur mit au-
torisiertem Zugriff. Weiterhin werden Nutzer, die einen Voucher eingelést haben und
beim Fristende nicht aktiv den Internetzugang nutzen, nicht korrekt getrennt, wenn
die durch den Voucher freigeschaltete Zeit ablauft. Dies kann nur durch ein hartes
Timeout realisiert werden, welcher in OPNsense nur global fiir alle Nutzer mit einer
festen Zeit eingestellt werden kann. Entsprechend kénnen Nutzer keine unterschied-
lich langen Freischaltezeiten bekommen.

Ein weiteres Problem besteht darin, dass OPNsense nicht ermoglicht, weitere Fire-
wallregeln per API-Aufruf hinzuzufiigen. Dies stellt einen Konflikt mit Anforderung
4 dar, wonach der Zugriff auf die gemeldeten Angriffsziele auf dem Quarantédnenetz
unterbunden werden muss. Ohne entsprechende API wird ein manuelles Eintragen
der Firewallregeln vor der temporéren Freischaltung des Nutzers notwendig.

Aufgrund der erhchten Komplexitét einer Implementation mittels OPNsense und den
bestehenden Nachteilen wurde stattdessen eine Eigenimplementation des Quaranténe-
Gateways umgesetzt.

8.3. Weboberflache - Administrationsseiten

Zur Verwaltung der Nutzerquarantidne stehen mehrere Seiten im Administrationsbe-
reich zur Verfiigung:

e Mein Profil Hier wird dargestellt, welche Status aktuell fiir den Nutzer gelten.
Die Meldungen sind zusétzlich mit Informationen wie Begriindung, Start- und
Ablaufdatum angereichert.

o Verwarnen/ Sperren Auf dieser Seite kann der Nutzer manuell in den Quaran-
ténestatus versetzt werden.
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e Quarantdne Es kann eingesehen werden, welche Freischaltungszeiten fiir den
Nutzer noch verfiighar sind und wann die bestehenden Freischaltungen aktiviert
wurden. Zusétzlich konnen hier weitere Zugriffskontingente hinzugefiigt werden.

8.4. Weboberfliche - Captive Portal Jakob Déring

Die Webseite mit der Captive-Portal-Funktionalitit wird auf dem Webserver be-
reitgestellt, auf dem auch die 6ffentlich erreichbare Webseite des CSN bereitgestellt
wird. Die Entwicklung der Webseite wird mit dem Webframework Django mit der
Programmiersprache Python durchgefiihrt.

Unter dem URL https://www.csn.tu-chemnitz. de/quarantine wird eine Webseite be-
reitgestellt, auf der der Nutzer Informationen zu dem Vorfall bekommt, der zur Ver-
schiebung in das Quarantédnenetz gefithrt hat. Die verschliisselte MAC-Adresse des
Nutzers, die auf dem Gateway ermittelt wird, wird als GET-Parameter iibermit-
telt. Die MAC-Adresse wird entschliisselt und der entsprechende Nutzer wird ermit-
telt. Die noch zur Verfiigung stehenden Zugriffsberechtigungen werden geladen und
dem Nutzer die langste verfiighare Zeitspanne zur Freischaltung angeboten. Zusétz-
lich werden Informationen zum weiteren Freischaltungs- und Bereinigungsprozess des
entsprechenden Nutzersystems angezeigt. Hier kann die Losung noch zusétzlich mit
Informationen angereichert werden, die zur erkannten Bedrohung passen.

Wenn der Nutzer die Freischaltung in Anspruch nimmt, werden mehrere XML-RPC-
Anfragen an das Quarantidne-Gateway gesendet:

e Alle von Nutzer registrierten MAC-Adressen werden zusammen mit der Lénge
der Freischaltung iibermittelt,

e die vom DFN angegebenen Angriffsziele,

e und ein Befehl zum erneuten Laden der Firewallregeln.

8.5. Netzwerk

Die Einfiihrung einer neuen Routingplattform und einer neuen Virtualisierungsplatt-
form ergeben an der dem Quarantinenetz zugrundeliegenden Netzwerkinfrastruktur
einige Anderungen:

e Alle Nutzer, die im Quarantédnenetz sind, befinden sich in gleichen VLAN, auch
wenn sie vorher in unterschiedlichen Hausnetzen waren. Diese Mafinahme redu-
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ziert den Konfigurationsaufwand fiir die Core-Router und die Virtualisierungs-
server.

e Nach dem initialen Herstellen der Verbindung (wechseln des VLANs) bekom-
men die Nutzer bei ihrer ndchsten DHCP-Anfrage eine Adresse aus einem in
RFC1918 benannten Netz und nicht mehr ihre alte Adresse aus dem Hausnetz.

8.6. Router - Quarantane-Gateway

Aufgrund der in Abschnitt 8.2 beschriebenen Unzulénglichkeiten selbst mit der Lo-
sung, die die besten Uberschneidungen zu den Anforderungen darstellte, im speziellen
OPNsense, fand eine Eigenentwicklung einer Router/Gateway-Losung fiir ein solches
Netz mit Captive-Portal-Nutzer-Schnittstelle statt. Darunter ist zu verstehen, dass
nur die zugrundeliegenden Komponenten des Netzanschlusses der Endgeréte durch
das Gateway bereitgestellt werden, und nicht zwingend Notwendiges, wie beispiels-
weise die Nutzeroberfliche des Captive Portals, nicht bereitgestellt wird, sodass es
moglichst leicht wiederverwendbar und integrierbar ist. Folgende Komponenten bil-
den dabei das Gateway:

DHCP Fiir die IP-Adressierung von Geréten im Quarantdne-Netz verteilt eine DHCP-
Server-Instanz der weitverbreiteten ISC-Implementierung aus einem Adress-
pool private Adressen nach RFC1918.

Firewalling Eine auf iptables sowie ipset basierende Firewall fiihrt iiber Methoden
der nat- sowie filter-Tabellen folgendes durch:

e Umleitung von nicht freigeschalteten Nutzern zu einem Server, der HT'TP
zu der Website des Captive-Portals umleitet

e Freigabe nur von speziellen Zielen bevor man freigeschaltet ist oder wih-
rend der Freischaltung in das eigene Netz

e Dynamische Sperrung von gemeldeten Angriffszielen

e Maskieren der privaten Adressen der Endgerite

e Umleitung der DNS-Anfragen auf eigene Resolver
HTTP-Umleitung Umleitung von HTTP-Anfragen zum Captive Portal

Management APl Konfiguration der Gateways hinsichtlich freizuschaltender Nut-
zer sowie zur dynamischen Sperrung von gemeldeten Angriffszielen mit XML

RPC
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Die letzten drei Komponenten sind unter Apache-2.0-Lizenz verdffentlicht wurden.!

8.6.1. Firewall

Die Firewall stellt die Kernkomponente des Gateways dar, welche, abhéngig oder un-
abhéngig vom Status des Nutzers — Internetzugang freigeschaltet oder nicht — in den
OSI-Layern 3 und 4 in die Netzkommunikation eingreift. Durch den spéteren Ein-
satz auf Linux-Systemen basiert die Firewall auf den standardméfig mitgelieferten
Paketfilter iptables. Dieser ist in verschiedene Tabellen untergliedert, unter ande-
rem die hier genutzte nat-Tabelle fiir die Umsetzung von Netzadressen, bspw. fiir
den Internetzugang von Netzgeridten mit privaten nicht-gerouteten Adressen sowie
zum Umleiten von Diensten, sowie der filter-Tabelle zur Beschriankung sowohl des
Internetzugangs von Nutzern sowie der Absicherung des Gateways. Innerhalb die-
ser Tabellen gibt es verschiedene Chains, welche zu unterschiedlichen Zusténden der
Verarbeitung der Netzwerkpakete durchlaufen werden, darunter vor sowie nach der
Entscheidung tiber das Routing (PRE- und POSTROUTING) sowie der Entschei-
dung {iber das Ziel — lokal terminierend in der INPUT- und weiter geroutet in der
FORWARD-Tabelle. Weiterhin werden eigene zusétzliche Chains angelegt, welche die
Verarbeitung von Paketen mit einer gewissen Eigenschaft zusammenfassen, darun-
ter bspw. FORWARD_ACTIVATED_USERS, welches die Regeln fiir das Forwarding
von Datenpaketen beschreibt, welche von Nutzern stammen, die den Internetzugang
freigeschaltet haben. Zur komfortablen Parametrisierung dieser Firewall-Regeln wird
sich der Komponente ipset bedient, welche es ermoglicht gegen eine Liste von sowohl
MAC- als auch IP-Adressen zu iiberpriifen und bei Ubereinstimmung bestimmte Ak-
tionen auszufiihren.

DNS-Umleitung

Fiir die Umleitung der DNS-Anfragen zu eigenen Servern zur Vermeidung von Tun-
neln durch DNS-Traffic, findet folgende Destination-NAT-Regel (Ubersetzung im Pa-
ketziel) Anwendung:

Listing 8.1: DNS Umleitung

iptables -t nat -A PREROUTING -i ens4 -p udp --dport 53
-j DNAT --to-destination 134.109.83.200:53

https://github.com/camelusferus/cpob
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Hier wird jedweder Traffic zu einem UDP-Port 53 zu einem vom CSN betriebenen
DNS-Server weitergeleitet. Es spielt auch keine Rolle, ob der Nutzer die DNS-Server
aus den DHCP-Parametern nimmt, welche ebenfalls dorthin zeigen, oder selbst einen,
wie bspw. die groBen Offentlichen von Google oder Cloudflare konfiguriert. Seine An-
fragen werden immer die CSN-Server erreichen, die ihm auch eine Antwort bereit-
stellen.

Sperrung von nicht freigeschalteten Nutzern & Umleitung HT TP-Traffic

Wenn ein Nutzer im nicht freigeschalteten Zustand, also ohne aufgefithrter MAC-
Adresse im ipset, versucht, auf Seiten zuzugreifen, die nicht in diesem Zustand auch
erreichbar sein sollen, wie unter anderem die Seite des Captive Portals, wird dieser
auf einen speziellen Dienst umgeleitet, welcher HTTP-Anfragen mit einem Redirect
zum Captive Portal beantwortet.

Listing 8.2: HTTP-Umleitung mittels NAT

iptables -t nat -A PREROUTING -i ens4
-m set ! --match-set activated_quarantine_macs src
-j PREROUTING_DEACTIVATED_USERS
iptables -t nat -A PREROUTING_DEACTIVATED_USERS
-p tcp -m multiport --dports 80,443,143,993,587,589,465
-m set --match-set important dst -j RETURN
iptables -t nat -A PREROUTING_DEACTIVATED_USERS
-d 134.109.83.133/32 -p tcp -m multiport
--dports 80,443 -j RETURN
iptables -t nat -A PREROUTING_DEACTIVATED_USERS
-p tcp --dport 80
-j DNAT --to-destination 10.128.0.254:80

Jene Regeln beschreiben aber nur die Verdnderung von Zieladressen der Pakete. Netz-
verkehr von gesperrten Nutzern, welcher nicht mit einer der letzten Regeln iiberein-
stimmt, wird nicht umgeleitet, und wiirde somit einen Netzzugang ermoglichen. Zur
Verhinderung dessen, werden solche Szenarien im Filterbereich der Firewall verhin-
dert, in dem nur Verbindungen zu expliziten Zielen erlaubt werden. Die restlichen
Verbindungen werden blockiert.
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Listing 8.3: Nutzerfreischaltung

iptables -A FORWARD
-m set ! --match-set activated_quarantine_macs src
-j FORWARD_DEACTIVATED_USERS
iptables -A FORWARD_DEACTIVATED_USERS -p tcp
-m multiport --dports 80,443,143,993,587,589,465
-m set --match-set important dst -j ACCEPT
iptables -P FORWARD DROP

Private Adressen maskieren

Fiir die Anbindung der Geréte im Quaranténenetz ans Internet werden die Quell-
adressen durch die externe IP des Gateways ersetzt.

Listing 8.4: Adressmaskierung

Hiptables -t nat -A POSTROUTING -s 10.128.0.0/24 -j MASQUERADE

Sperrung gemeldeter Angriffsziele

Die vom DFN gemeldeten Angriffsziele werden durch das Firewalltool in ein ipset
eingelesen, welches fiir die Blockierung von Verbindungen zusténdig ist.

Listing 8.5: Sperrung von Angriffszielen

Hiptables -A FORWARD -m set --match-set dfn_targets dst -j DROP

Sicherung des eigenen Netzes gegeniiber Nutzer mit erweitertem Netzzugriff

Um das eigene Netz gegen mogliche Angriffe von noch nicht gereinigten Endgeréten
aus dem Quarantinenetz zu schiitzen, werden nur spezielle Ziele im eigenen Netz
fiir freigeschaltete Nutzer erlaubt und das restliche Netz davon abgetrennt und durch
die sequenzielle Abarbeitung von Regeln unbegrenzter Netzzugang nur aulerhalb des
eigenen Netzes erlaubt.
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Listing 8.6: Netzsicherung

iptables -A FORWARD
-m set --match-set activated_quarantine_macs src
-j FORWARD_ACTIVATED_USERS
iptables -A FORWARD_ACTIVATED_USERS -p tcp
-m multiport --dports 80,443,143,993,587,589,465
-m set --match-set intermnals dst -j ACCEPT
iptables -A FORWARD_ACTIVATED_USERS
-m set --match-set pub_net dst -j DROP
iptables -A FORWARD_ACTIVATED_USERS -p tcp
-m multiport --dports 80,443,143,993,587,589,465 -j ACCEPT

Sicherung des Quarantane-Gateways

Fiir die Sicherheit des Quarantéine-Gateways werden Verbindungen zur Konfiguration
nur von ausgewihlten Gegenstellen angenommen sowie Verbindungen zu dem Server-
Dienst, welcher nicht freigeschaltete Nutzer an das Captive Portal weiterleitet.

Listing 8.7: Eigenschutz des Quarantdne-Routers

iptables -t filter -A INPUT -i ens3 -p tcp

-m multiport --dports 22,2000,8090

-m set --match-set cfg_access src -j ACCEPT
iptables -t filter -A INPUT -i ens4 -p tcp

-m tcp --dport 80 -j ACCEPT

8.6.2. HTTP-Umleitung und Clientseitige Captive-Portal-Erkennung

Wie auf Seite 13 beschrieben, priifen Endgeréite anhand ihnen bekannter Websites,
ob eine Umleitung zu einem Captive Portal stattfindet. Um diese Erkennung aus-
zulésen, werden HTTP-Requests von nicht freigeschalteten Nutzern mittels einer
302-Redirect-Antwort auf die Seite des Captive Portals weitergeleitet. Dafiir lauft
auf dem Captive Portal ein in Python geschriebener HTTP-Server, auf den durch zu-
vor genannte iptables-Regeln der Nutzer hingeleitet wird. Da die MAC-Adresse des
Nutzers fiir die Identifikation dessen am Captive Portal notig ist, wird die aus der
[P-Adresse der Anfrage sowie A RP-Tabelle bestimmt und anschlieend verschliisselt
dem Nutzer iibergeben, dessen Client diese an das Captive Portal weiterreicht.
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Listing 8.8: Server auf Flask-Basis fiir HT'TP-Umleitungen

Q@app.route("/<path:name>", methods=[’GET’, ’P0ST’])
def redirect_to_captive_portal (name):
try:
request_ip = request.remote_addr
pl = subprocess.Popen(["ip", "-4", "n"], stdout=subprocess.PIPE)
p2 = subprocess.Popen(["grep", request_ip + " "], stdin=pl.stdout,

stdout=subprocess.PIPE)
pl.stdout.close ()
neighbor_reply = p2.communicate () [0]
neighbor_state = neighbor_reply.split () [3]
if neighbor_state != b’lladdr’:
raise Exception("No layer2_connectivity for getting the MAC address")
request_mac = neighbor_reply.split () [4]

if config.has_option(’Main’, ’mac_encryption_key’):
password = config[’Main’][’mac_encryption_key’]
crypto_in = io.BytesIO(request_mac)

crypto_out = io.BytesIO()
pyAesCrypt.encryptStream(crypto_in, crypto_out, password, 65536)
return redirect(config[’http_redirector’][’portal_url_template’] +
urllib.parse.quote(base64.b64encode (crypto_out.getvalue())), code=302)
return redirect(config[’http_redirector’][’portal_url_template’] +
request_mac, code=302)
except:
abort (500)

Dies ist eine iiberarbeitete Fassung im Vergleich zur ersten produktiven Inbetrieb-
nahme im CSN mit einer Fassungen basierend auf Basis von Pythons HTTPServer.
Auch bei grundsétzlich identischer Logik zeigte sich seltsames Verhalten des Umleite-
Servers hin bis zu einem Ausfall bei gewissen HTTP-Requests durch Nutzergeréte.
Mit Wechsel zu einem Webframework, welches fiir produktiven Einsatz konzipiert ist,
ist davon auszugehen, dass derartige Effekte in Zukunft vermieden werden.

8.6.3. XML RPC API

Da das Gateway auf Eingaben von auflen angewiesen ist, welche dieses im Betrieb
konfigurieren, wird eine API mittels XML RPC bereitgestellt, welche folgende End-
punkte zur Verfiigung stellt:

reload Anwendung der zuletzt eingespielten Anderungen
block Sperrung von moglichen Ziel-1Ps

e Parameter:
addresses: ein String aller von nun an zu sperrenden IPs

activate Freischalten eines Nutzers fiir eine bestimmte Zeit
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e Parameter:
mac_address: MAC-Adresse des freizuschaltenden Nutzers
minutes: Dauer der Freischaltung in Minuten

clear_activations Loschen aller Freischaltungen
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Die in der Projektvision angestrebten technischen Basisfunktionen sowie einer Ver-
besserung des Prozesses wurden bei der Erstellung der Arbeit erreicht. Die Imple-
mentierung war etwas schwieriger als vermutet, da die Benutzung einer zumindest
teilweise vorgefertigten Losung gescheitert ist. Fiir weitere Verbesserungen kénnten
noch folgende Punkte betrachtet werden:

e Netzwerkumschaltung ohne Unterbrechung

Aktuell werden Netzwerkadressen auf einem im RFC1918 beschriebenen Netz-
werk fiir das Quaranténenetz genutzt. Ein Nutzerrechner muss also beim Um-
schalten nicht nur eine neue ARP-Anfrage fiir das Gateway stellen, sondern eine
vollsténdige neue Netzwerkkonfiguration vom DHC- Server beziehen. Das kann
u. U. 7/s der DHCP-Lease-Zeit brauchen, die aktuell auf 10 Minuten eingestellt
ist. Der Wechsel zu einem Netzwerk aus dem RFC1918 ist deshalb erfolgt, weil
nur noch ein VLAN fiir alle Gerédte eingesetzt wird, die sich im Quarantéine-
status befinden. Hier konnte allerdings evaluiert werden, ob es moglich ist, in
diesem VLAN mehrere Gateways mit unterschiedlichen Subnetzen bereitzustel-
len, damit die Clients ihre Netzwerkkonfiguration behalten kénnen.

e OCSP

Das Online Certificate Status Protocol kann iiberpriifen, ob das Zertifikat einer
per HTTPS aufgerufenen Webseite von der ausstellenden Certificate Authority
zuriickgezogen/ invalidiert wurde. Diese Verifikation kann zu einem Problem
werden, da die Webseite des Captive Portal per HI'TPS ausgeliefert wird, aber
eine Verbindung zu den Validierungsservern fiir den Client nicht moglich ist.
Es muss evaluiert werden, wie sich Browser verhalten, wenn die Validierung
fehlschlagt und ob das Captive Portal bei einer fehlgeschlagenen Validierung
weiterhin erreichbar bleibt.

o Nutzerfeedback

Aktuell wurde noch kein Feedback von betroffenen Nutzern eingeholt, ob die
Prozesse und verfiigharen Optionen zur Bereinigung der Systeme ausreichend
und versténdlich erklért sind. Da aktuell wenige Nutzer von Virenbefall betrof-
fen sind, ist die Menge der fiir eine Umfrage zur Verfiigung stehenden Personen
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zudem sehr gering. Eine ldngerfristige Auswertung der Servicequalitét ist jedoch
sicherlich sinnvoll.

Prozess

Aktuell wird den Nutzern empfohlen, eine beliebige Antivirensoftware auf ihren
Systemen zu installieren und eine Uberpriifung durchzufiihren. Da die Entwick-
lung von Viren jedoch immer vor der Entwicklung von Erkennungsmustern fiir
ebenjene liegt, dauert es hiaufig recht lange, bevor Viren auf den Nutzersyste-
men iiberhaupt erkannt und bereinigt werden konnen. Die Nutzer erschweren
zudem durch den Einsatz von NAT die genaue Eingrenzung auf ein bestimmtes
Endgerit, sodass haufig alle Gerate gescannt oder im Zweifelsfall neu aufgesetzt
werden miissen.

Captive-Portal-RFCs jetzt implementiert

Die im Kapitel ,,Bisherige und aktuelle Entwicklung“ erwéihnten RFCs zur Er-
kennung von Captive Portals wurden in ,iOS 14“ und ,macOS Big Sur” im-
plementiert. Zwar sind die klassischen Erkennungsverfahren auch noch aktiv,
eine Implementierung des RFC7710 im DHCP-Server des CSN ist jedoch wiin-
schenswert.
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Anhang A.

Bewertung existierender Captive-Portal-Anwendungen

Im Folgenden werden verschiedene existierende Captive Portal/Router-Produkte ver-
glichen. Der Vergleich fand im Februar 2020 in Vorbereitung der Implementierung
statt. Die Bewertung basiert auf Auswertung von Funktionalititen, die Entwickler
oder Hersteller auf beispielsweise ihren Internetauftritten bewarben. Die Software mit
dem besten Ergebnis ist grau hinterlegt.

sind moglich

Anforderung || Wifidog Packetfence Coova Chili pfSense OPNsense
n/a Lizenz GPL GPL GPL Apache-2.0 BSD Lizenz /
kommerzielle
Zusatzmodu-
le
n/a Aktuali- || Oktober 2015 | Januar 2020 November Mai 2019 Februar 2020
téit / Letztes 2019
Release
n/a  Doku- || Sehr schlecht | Gut MaBig Gut Sehr gut
mentation
3 Ja Ja Ja, dieses | Ja Ja
lauft aber
dann au-
Berhalb,
CoovaChili
ist nur der
Controller
3.1 Ja - Templa-
ting
3.2 und Un- || Ja - Iframe | Ja, voll- | Eigens entwi- | Ja - Preauth | Ja - Templa-
terpunkte => bringt | sténdig ckeltes CP Redirection ting
Probleme individuelle
bzgl. Indivi- | Captive-
dualisierung Portal-Seiten
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Anforderung || Wifidog Packetfence Coova Chili pfSense OPNsense
3.4 Nein - Viele Ja, Ein- | Ja - Ver- | Ja - Ver-
Einstellungen stellung gleichbare gleichbare
lassen  sich iiber Linux- | ansible- ansible-
nur iiber typische Playbook Playbook
die Webo- Config-Files existieren. existieren.
berflache Konfigurati- Zusétzliche
vornehmen on iiber xml | Existenz
moglich  — | einer APL
provisionier- Konfigurati-
bar on iiber xml
moglich  —
provisionier-
bar
4 Nein, Zu- | Moglich - | Jein, Kon- | Ja - State- | Ja - State-
gangssteue- Voucher iiber | figuration ful firewall, | ful firewall,
rung immer | externe API fiir den wun- | Captive Captive
durch  Nut- autorisierten | Portal — mit | Portal  mit
zerauthenti- Zustand Timeouts, Timeouts,
fizierung mit moglich, Voucher Ma- | Voucher Ma-
Nutzername/ restliches nagement, nagement,
Passwort durch weitere | co. co.
ohne Kontin- Software auf
gente dem Gateway
moglich, wie
iptables -
Zeitsteue-
rung  durch
Authentifizie-
rung  gegen
Captive
Portal  und
Radius
4.2 n.a. wg. 4 Moglich - Ex- | schwer mo6g- | Ja - bspw. | Ja - bspw.
terne API lich durch  Vou- | durch  Vou-
cher cher
4.3 Nein Ja Siehe 4. Ja Ja
4.4 Nein Ja Siehe 4. Ja - externe | Ja - Firewall
Firewall mog- | + API
lich
4.5 Nein Ja Siehe 4. Ja Ja
n/a - - SNMP / Net- | SNMP / Net-
flow / ... flow / ...
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Tabelle A.1.: Bewertung existierender Captive-Portal-Anwendungen
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